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A Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet
{NBSZ NKI) a Nemzeti Adé- és Vamhivatal nevével visszaéld, kdaros f

csatolmanyt tartalmozé e-mailek terjedésére hivja fel a figyelmet.

Intézetinkhéz tobb dllompelgdri, valamint wvallalati megkeresés
érkezett, amely szerint gyanuvs, latszélag a Nemzeti Adé- és
Véamhivataltél, hivatalos cimrdl érkezd és hivatalos formdtumu

levelet kaptak. (1. dbra).

A kdros csatolmanyt tartalmazd levél idozitése nem véletlen, hiszen
oz elkdvetkezd idGszaokban a tdrvényi hatdridék miatt sok
felhaszndldénak kold ki hasonld értesitét o Nemazeti Adé- és
Vdmbhivatal, igy feltételezhetéen meg fog szoporodni az ehhez

hasonlé rosszindulaty e-mailek szama.
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ertesites@tarhely.gov.hu
Addbevallasi értesités (Felads: NAV, Bizonylat: Ad6-visszairdsi tervezet, Bizonylat: 94 - 0228352712025

Ozenet Adé-visszairdsi_tervezetimg (146 kB)

Tisztalt Ugyfelunk!

Melléklethan megktildtik az adbhatésbég &ltal készitett bevalldsi tervezetet, kérjilk, wizaghlja falil, szitk
Az adébevallésok benylijthsanak hatérideje 2025. mijus 26. Bz a hatéridd azonos az online és offline benyd

Ennek a dokumentumnak nincs midsclata az On térhelyére ezért kérjuk, most mentse ol a szémivégdpére
Ervesics nidllitésénak idépontia: 2025.03.18. 00:48:46
Faladb: Nemzet] AdS&- &s VAmhivatal (NAV)

Dokumenturn £48bb adatai

Bizonylat nyugta széma: 022035271202502122332871983
Dokumentum tipusa: AdSalany adébsvallésl tervezset
Elkitldétt £6jl neve: Add-wiaszairésl tervazet.img
Dokumantum kiilldésének ideje: 2025.03.168. 00:49:36

Udvszlettel:
IdomSoft Biztenshgos Kézbesitési Srolghltatds

Magyarorszbgrél hivhatd telefonszém: 1816, kalfeldrdl: +36 1 550 1858
E-mail: 181041818.hu
Honlap
(1. &bra: kdros csatolmanyul Gzenet)

A karos levél megtévesztden hasonlit egy valddi Ugyfélkapus értesftd
Uzenetre, és a levél feladdja is  valddinak  tdnik
(erlesites@tarhely.gov.hy), azzal a kildnbséggel, hogy a hamis e-
mail tartalmaz egy csotolmdnyt. A levél fejlécének vizsgdlatabdl
kiderll, hogy, az valéjdbon nem a NISZ Zrt. dltol Gzemeltetett
tarhelygovhu  szolgditatdstd)  érkezik, vogyis a  felodét
meghamisitottdk.

A levélben a felhaszndlé tdrhelyére feltéhtott dokumentum tipusa
LAddalany adébevallési tervezet™, a dokumentum neve pedig: ,Adé-

visszairdsi_tervezetimg”.

A NISZ Zr. dltal Uzemeltetett tarhely.gov.bu szolgahtatdstdt érkezd
hivotalos értesitések — példaul, ha 0] dokumentum érkezett a
térhelyére — sosem tartalmoznak mellékletet, hiszen egy ilyen
dokumentum kizarélag az Ugyfélkapus hitelesitési folyamat utdn
érhetd el Tehdt ha eqy ilyen értesités csatolmdanyt tartoimoz, az
biztosan csald Gzenet.

A levélben szerepld linkek ténylegesen az Ugyfélkapu térhelyre
(.https://torhelygovhu™ra és a https//mogyarorszag.hu™-ra)
vezetnek, ahol a felhaszndlé bejelentkezhet.

Az NBSZ NKI az aldbbiakat javasocljo:

« Ebben az iddszakban fokozott dvatossaggal kezeljik ezen e-
maileket! Az ilyen tipus( éntesitésekhez SOSEM tartozik csatolmany,
a hivatkozott allomanyok a felhasznalo tahelyére kerliinek feltdltésre
és onnan elérhetéek.

+ Amennyiben az ertesites@tarhely.govhu cimrfl érkezd levelek
csatolmanyt tartalmaznak, semmiképpen se nyissa meg a
hivatkozott mellékletet!
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« Ugyan az Intézetinkhdz beérkezett levelekben a hivatkozasok az
Ugyfélkapu tarhelyére vezettek, javasoljuk, hogy mindig az
Ugyfélkapu  hivatalos  weboldaldan  (https:/fugyfelkapu.gov.hu)

jelentkezzen be dokumentumai megtekintéséhez!

Amennyiben felmerilt a lehetdsége, hogy a csatolmdny megnyitdsra
kerdlt, oz NBSZ NKI javasolja az érintett munkadllomds teljeskdrd
virusvédelmi atvizsgdldasat,

Az IntézetUnkhoz beérkezett, kdros csotolmanyt tartalmazé levelek

vizsgdlata sordn feltart indikdtorok a kovetkezdk:

Subject: Addbevalldsi értesités (Feladd: NAV, Bizonylat: Adé-
visszairdasi tervezet, Bizonylat: 94 - 022835271202502122332871983)

Csatolmdny: Adé-visszalrdsi_tervezetimg

» MD5S c408c21329d3a05bf198884f60feebb

« SHA1 aa160f264d1fcOcBab08aad 18e8cc8cla24c14b

s SHA256
3db0dbab18¢7aldeaaB3d56561d9193bbdc768261a971f599e56bch73e 125027

Addébevallas.img

¢ MDS: 8¢c52ea79035b9c2dbe07bedced2deed

¢ SHA1: 65fa6c03187ed16945e9ebde50481744¢c1418da3

¢ SHAZ56:
a94dfb103e5654eclaebd922f135e1ad843391d26706cc96419667ddc64567d7

Futtathaté dllomdny: Adé-visszalrdsi_tervezet.img.exe

¢ MD5: ca5c60301Beb7131dd77e83f2784115¢
+ SHA1: 5eb1d72901a45e896a7 eebeSb1528da663coff27
« SHA256:
4b2fa6i82937fde9c64b083b1bE3600a60baT6aT afee403adbEeb2ae23(6179

Addébevallds.img.exe

« MD5: 5782c325af2e5e98a409305e75601198

« SHA1: f444e807342f3ea02c42072d64026c5d4b5cob e

+ SHA256:
f94607a77ad13665eb014ch19228¢2246aB808cd96acd1Bdd62c7ddded62c07

» osdugaliclJedulJrs  185(]1191]88()55

» 196[.]251(.]92[.j20

Letdltes:
Tojekoztato _ NAV_0320 pdf

Figyelmeztetések

CVE sérillékenységek
Sértlékenységek {Archiv)
Kéros kod leirdsok
Riasztasok

Téjékoztatasok

Archivum

Gyakran lsmételt Kérdések
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Legfrissebb sériilékenységek

CVE-2024-53104 - Linux Kernel sérilékenysége
CVE-2023%-26324 - Xicomi GetApps sebezhetdsége

CVE-2023-40261 - Diebold Nixdorf Vynamic Security Suite (V55)
sebezhetdsége

CVE-2023-33206 - Diebold Nixdorf Vynamic Security Suite (VSS)
sebezhetbsége

CVE-2023-24062 - Diebold Nixdorf vynamic Security Suite (VSS)
sebezhetdsége

CVE-2023-28865 - Diebold Nixdorf Vynamic Security Suite (V55)
sebezhetbsége

CVE-2023-24064 - Diebold Nixdorf Vynamic Security Suite (VSS)
sebezhetdsége

CVE-2023-29324 - windows MSHTML Platform Security Feature Bypass
sebezhetdsége

CVE-2024-22273 - VMware ESXi, Workstation, and Fusion hove out-of-
bounds read/write sebezhetésége

CVE-2024-22251 - VMware Workstation and Fusion updates address an
aut-of-bounds read sebezhetdsége

Tovabb a sérilékenységekhez »
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Szelgdltatasok

Karrier

Kérnyezettudatossag

Hasznos linkek

Nemzetbiztonsdgi Szakszolgdiot

Miniszterelindki Kabinetiroda

HunCERT

CERT-EV
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